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基于模拟的故障注入技术在高可靠处理器的应用 

魏方巍，刘海南，黑 勇 

(中国科学院 微电子研究所 ，北京 100029) 

摘 要：高可靠处理器在设计过程中，需要在不同阶段采用适 当的故障注入技术，对其可靠性进行验证和评估．以 

LEON3高可靠处理器 中的TMR(Triple Module Redundancy)flip—flop为例，使用基于模拟的故障注入技术对高可 

靠处理器进行故障注入．通过实验表明，采用此类故障注入技术，可以在设计前期对加固设计的可靠性进行快速验 

证，缩短开发周期，降低验证成本． 
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The Application of Simulation—Based Fault tnj ection on 

High Reliable Processor 

WEI Fang—wei，LIU Hai—nan，HEI Yong 

(Institute of Microelectronics，Chinese Academy of Sciences，Beijing 100029，China) 

Abstract：During the design process of high reliable processor，appropriate fault injection technologies should be 

adopted at different stages tO analysis and evaluation the reliability of the processor．On the basis of LEON3 high 

reliable processor，the simulation-based fault injection has been used to inject faults into Triple Module Redundancy 

flip-flops．Experiments show that the simulation-based fault iniection can be used in the early design stage of high 

reliable processor tO shorten the development cycle and reduce the cost of validatiorL 
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1 引言 

处理器的高可靠性设计通常会从器件工艺、电 

路、体系架构以及软件等不同级别进行加固．处理器 

进行加固设计之后，为了在较短时间内验证所加固 

的部分是否达到了可靠性方面的要求，需使用特定 

的故障注入技术人为地注入故障，之后观察并分析 

处理器的行为，从而判断和评估加固设计对处理器 

可靠性的影响[1]． 

通常来讲，故障注入技术分为三大类：物理注 

入、软件注入和基于模拟的故障注入[2]．在高可靠处 

理器的设计阶段，基于模拟的故障注入技术是一种 

有效的可信性评估手段．它在高可靠处理器的仿真 

模型中注人故障，通过进行仿真和分析，可以在设计 

的早期阶段发现错误并进行修正，从而缩短了开发 

周期，降低了开发成本[3]．同时，由于这类故障注入 

技术以仿真模型为基础，在故障注入过程中可以提 

供更好的可观察性和可控制性． 

2 基于模拟的故障注入技术 

基于模拟的故障注入技术主要分为两类：基于 

仿真命令的故障注入和基于模型修改的故障注人． 

基于仿真命令的故障注入技术依靠仿真器提供 

的命令对 VHDL代码中的信号和变量的值进行控 

制，从而达到故障注入的目的．信号控制的仿真命令 

序列如图 1所示． 
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在信号控制的仿真命令序列中，故障的注入是 

通过改变信号的值来实现的．首先将仿真停止在需 

要注入故障的时刻，然后强制改变信号的值为需要 

的值，设定故障注入的持续时间，之后去掉外部的强 

制赋值，继续仿真直至到达观察时间．在实际注入过 

程中，可以根据注入的实际情况对上述序列进行适 

当调整， 

变量控制根据变量是否和时间相关，又可以分 

为时间相关变量控制和时间无关变量控制．时间相 

关变量的值较易控制，其故障注入与信号类似．时间 

无关变量的值不易控制，需要更细粒度的控制序列 

才能改变其值_1]，如图2所示． 

在时间无关变量控制的仿真命令序列中，首先 

将仿真运行至需要注入故障的时刻，根据需改变的 

目标变量设置断点(可以设置多个断点)，然后继续 

运行仿真，直至运行至断点处，此时改变变量的值， 

继续运行仿真至观察时刻，故障注人完成． 

基于模型修改的故障注入技术通过修改 

VHDL代码来实现故障注入，这类故障注入技术有 

两种实现途径：一种是破坏技术，另一种是变异技 

术L4]．破坏技术是在 VHDL模型中加入专门的故障 

注入模块，故障注入模块通过改变模块之间连接信 

号的值，或者通过改变其时序特征来实现故障注入． 

变异技术是用一种新组成部分的描述替代原组成部 

分的描述．当新组成部分被激活时，它会模拟所替代 

的原组成部分发生故障下的行为． 

的 32位处理器模型，其内部包含 7级整数流水线， 

支持硬件乘／除法以及分立的指令与数据 Cache． 

LEON3处理器核具有高可配置性，设计者可以通 

过配置优化处理器的性能、功耗、面积以及成本． 

LEON3通过高速的 AMBA AHB总线连接高速器 

件和接口，片外的低速接口通过 AMBA APB总线 

连接，如 PS／2、定时器、VGA等[5]，如图 3所示． 

图 3 LEON3处理器的典型系统 

LEON3高可靠处理器(以下简称 LEON3HR) 

是在 LEON3处理器核的基础上，通过 TMR regis- 

ters、奇偶校验、片上 EDAC(Error Detection and 

Correction)、流水线重启以及强迫 cache丢失等处 

理器容错技术来实现对 SEU(Single Event Upset) 

的容错_6]． 

本文以 LEON3HR流水线中加固的 flip—flop 

为例，进行模拟故障注人并验证加固效果．LEON3 

处理器 的流水线 中大约有 800个 flip-flop，LE- 

ON3HR使用 TMR技术对这 800多个 flip-flop进 

行加固．TMR是最常用的冗余技术之一，它对原始 

电路进行复制，将原始电路和另外两路复制电路的 

信号通过表决器，以少数服从多数的原则输出最终 

结果．按照此技术对 flip-flop进行加固后，原来单一 

的 flip-flop变为图 4所示的结构． 

图4 使用 TMR加固后的 flip-flop结构 

3 LEON3高可靠处理器 如果其中的
一 4-nip—fl。p发生翻转，由于 TMR 

LEON3处理器核是一款基于 SPARC V8结构 采用的是多数判决原则，在一个时钟周期内错误会 
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对于TMR flip—flop，新描述在原描述的基础上 

引入一个选择信号 sel，当选择信号 sel未被激活时， 

新描述与原描述等价．当选择信号 sel被激活时，原 

寄存器值的取反后送入判决器．只要注入时间控制 

得当，其效果等同于注入了单粒子翻转故障．若采用 

CASE语句来描述变异的支路，其关键部分的伪代 

码如下所示 ： 

CASE sel IS 

WHEN O0一>正常赋值电路描述； 

WHEN 01一>寄存器值取反后的赋值电路描述； 

WHEN 10=>其他故障模式下的赋值电路描述； 

END CASE 

实验中仍对寄存器 rtmrOrd[。]注人故障，将该 

支路的 sel激活，持续时间为 40 ns．在该段时间内， 

rtmr0rd由原来的 0变为了 1。但是由于 TMR的 

故障屏蔽效应，判决后的输出并未受 rtmr0rd值变 

化的影响，说明TMR flip-flop达到了加固的目的． 

5 结束语 

文中以高可靠处理器 LEON3HR流水线中的 

TMR flip—flop为模型，在设计前期分别使用仿真命 

令控制和模型修改技术对 Register Access阶段的 

TMR flip—flop进行故障注人实验，并验证了其加固 

效果．通过实验可以看到，使用基于模拟的故障注入 

技术可以在高可靠处理器的设计前期对其加固环节 

进行快速有效的验证，缩短了开发周期，节省了验证 

成本． 
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